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› Allianz für Cybersicherheit

› HackerOne

› Chaos Computer Club

› OSCP (Offensive Security Certified Professional)

› Arbeitskreis Cyber Security Awareness Maritime Wirtschaft (MCN)

2

Schwachstellenanalyse

Penetrationstests

Codeanalyse

IT-Audits

Netzwerktechnik

Konzeptionierung

Analyse

Umstrukturierung

Security Awareness

Live Hacking

Phishing

Workshops

IT-Forensik

Datenrettung

Angriffsanalyse

Ermittlung





Welche Motive und Absichten verfolgen die 

Angreifer?
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Kriminelle Energie

Datendiebstahl: 

jeder Datensatz bringt Geld

Racheakt

Ehemalige Mitarbeiter als 

Innentäter

Spionage

Verschaffen eines 

Wettbewerbvorteils

Vertuschung von 

Straftaten

Missbräuchliche 

Servernutzung

Servernutzung für 

illegale Zwecke

Illegale Spielepartys

Hacken als Volkssport

IT-Szeneprofilierung



Wie gehen Hacker vor?
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Anatomie eines Cyberangriffes
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Angriffsziel Binnenschifffahrt

› Ransomware

› CEO Fraud / Phishing

› USB Sticks
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We can confirm that Maersk IT systems are 

down across multiple sites and business unit 

due to a cyber attack. We continue to assess 

the situation. The safety of our employees, our 

operations and customers business is our top 

priority. We will update when we have more 

information.



Ransomware

› MAERSK

› Deutsche Post

› Honda

› MERCK

› Deutsche Bahn

› Mondelez
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› Beiersdorf

› Ukraine



Wie gehen Hacker vor?

Information Gathering

› Stellenausschreibungen

› Mit wem arbeiten Sie zusammen?
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Ransomware?!

12



Ransomware?!
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Ransomware?!

Gegenmaßnahmen

› Backup Strategien

› Netzwerksegmentierung

› Aktuelle Systeme

› Aktuelle Virensignaturen

› Regelmäßige Awareness-Maßnahmen (Schulungen, Phishing)
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CEO Fraud?
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CEO Fraud
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Wie gehen Hacker vor?
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CEO Fraud
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Rechnungsfälschung

19



CEO Fraud?!

Gegenmaßnahmen

› Achtsam sein

› Bei ungewöhnlichen Zahlungsanweisungen, immer den E-Mail 

Absender überprüfen und mit dem Vorgesetzten Kontakt aufnehmen

› Regelmäßige Awareness-Maßnahmen (Schulungen, Phishing)
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USB Sticks

› Bad USB

› Rubber Ducky

› LAN Turtle

› USB Ninja
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USB Sticks

Gegenmaßnahmen

› Quarantäne Rechner

› USB Ladekabel nicht an den Rechner anschließen

› USB Ports sperren (Software und Physisch)

› Regelmäßige Awareness-Maßnahmen (Schulungen, Phishing)
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Mit Sicherheit zum Erfolg!

net.e – Network Experts GmbH

Tel. 04941/7399760  |  b.dettmers@net-e.de

www.net-e.de


