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Was ist "Social Engineering"?

"...the art and science 
of getting people to 
comply with your 
wishes.“

Harl, People Hacking
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Grundsatz von Social Engineering

Ausnützen von menschlichen Eigenschaften und 
stereotypischem Verhalten (Fixed Action Patterns):

• Hilfsbereitschaft
• Vertrauen
• Angst
• Respekt vor Autorität
• Neugierde, Faulheit, 

Überraschungseffekt, Scham, Schuldgefühl (Commitment
und Konsistenz), Zorn, Stolz, Neid, Narzissmus, Mitleid, 
Sympathie, Knappheit, Soziale Bewährtheit… etc.

Urteilsheuristiken* unterstützen stereotypes Verhalten
* Eine Denkstrategie, die die Problemlösung vereinfacht, Daniel Kahneman und Amos Tversky

Konrad Lorenz * 07.11.1903 in Wien; † 27.02.1989
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IT-Sicherheit / Cybersicherheit heute

«Unsere Systeme sind sicher»
«Sowas passiert nur anderen»
«Wer soll sich schon für unsere Daten interessieren?»
«Man kann sowieso nichts dagegen machen»

If they can't hack you, they'll fool you (2018, Cormac Bracken)

Bildquelle: https://www.tunnelsup.com
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Angriffsziele bei SCADA* Systemen

• Verunsicherung 
• Betriebsstörung
• Rufschädigung
• Datenzugriff / Manipulation von Daten
• Veröffentlichung von Informationen
• Spionage
• Absichtliche oder unabsichtliche 

Herbeiführung von Unfällen
• Erpressung
Durchschnittliche Dauer bis ein Angriff bemerkt 
wird: 200 Tage (2017, KPMG)

* Wikipedia: Unter Supervisory Control and Data Acquisition

(SCADA) versteht man das Überwachen und Steuern technischer 

Prozesse mittels eines Computer-Systems.
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Angriffswerkzeuge / Methoden

• Phishing (Zugangsdaten für Systeme)

• Ransomware (Ein «Töölchen» installieren, 
welches mir dann z. B. alle Daten verschlüsselt)

• Business Email Compromise (BEC) Scams (E-Mails 
von “wichtigen” Absendern)

• Friendshipness (Kontaktanfragen attraktiver
Damen oder Herren)

• Water-Holing (Angriff über beliebte Webseiten)

• Baiting (USB-Sticks, CD-Disks, Flash-Drives)

Timing und Kontext müssen immer stimmen!!!
* Wikipedia: Unter Supervisory Control and Data Acquisition

(SCADA) versteht man das Überwachen und Steuern technischer 

Prozesse mittels eines Computer-Systems.
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Beispiele… Robin Sage, lebte 30 Tage

• Zugang zu vertraulichen Regierungsinformationen
• Zugang zu diversen E-Mail- und Bankkonten
• Kannte auf Grund GPS-Positionsangaben zugeschickter Fotos 

geheime Truppenstützpunkte der USA
• Wer mit wem im exklusiven Sicherheitsmilieu der USA verkehrt
• Bekam mehrere Jobangebote, sogar als Referentin für Google und 

dem weltgrößten Rüstungskonzern Lockheed Martin

Ein späterer Test mit einem attraktiven Mann als Lockvogel 
funktionierte bei Frauen nicht!

Die Mata Hari des Cyberspace: 
25 Jahre alt, attraktiv 
Absolventin MIT
Analystin für Cybersicherheit 
der US-Marine
10 Jahre Berufserfahrung

Erfunden von Thomas Ryan
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Beispiele…

Stuxnet Virus – Einsatz in Natanz (Standort der 
iranischen Zentrifugen zur Urananreicherung)

Quelle: Bericht Langner zu Stuxnet, 2017
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Beispiele… Timing muss stimmen

U. a. Herunterladen von virenverseuchten 
Toolbars und Plugins
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Beispiele… Voice Phishing
Industrie 4.0

Roboter arbeiten

Technischer Angriff, Methode: Autorität, Knappheit
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Massnahmen

• Regelmässige Sensibilisierung der 
Mitarbeitenden und Vorgesetzten (Awareness 
Kampagnen, Präsenzveranstaltungen vs. Flyer)

• Kommunikation auf unterschiedlichen Kanälen

• Klare Verantwortungen schaffen

• Need to Know- und Vieraugen-Prinzip

•  the proof of the pudding is the eating
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• Führt Leser in Denk- und Handlungsweise von Hackern ein
• Betrugsszenarien und folgenschwere Konsequenzen 

werden beschrieben
• Perspektive des Angreifers wie auch des Opfers
• Gründe für die erfolgreichen Angriffe
• Schutzmassnahmen


